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ПРИЗНАКИ БЕЗОПАСНЫХ 
ОНЛАЙН-ПЛАТЕЖЕЙ

Есть много причин проявлять бдительность при совершении плате-
жей в Интернете. 

Основными факторами, приводящими к поразительному росту мо-
шенничества с онлайн-платежами, являются: 

•	 использование мобильных платежей, 
•	 беспрецедентный рост электронной коммерции, 
•	 многократное увеличение денежных потоков по всему миру, 
•	 утечки данных и приток мошенничества с использованием  

карты без предъявления карты.

В сфере электронной коммерции существуют различные типы мо-
шенничества:

•	 чистое мошенничество, 
•	 захват учетной записи, 
•	 мошенничество с партнерами, 
•	 мошенничество с торговцами, 
•	 мошенничество с личными данными 
•	 и повторную отправку.

11-ТЬ СОВЕТОВ ПО БЕЗОПАСНЫМ ОНЛАЙН-ТРАНЗАКЦИЯМ

При использовании защищен-
ного соединения URL-адрес  
начинается с httpS: //, но во всех 
остальных случаях начинается  
с http: //. Поэтому убедитесь, что вы 
используете https. 
К тому же перед https:// должен  
размещаться символ в виде замка.
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Вспомните, каким образом вы попали на этот сайт. Если пере-
шли по ссылке, присланной в электронном письме или разме-
щенной на незнакомом ресурсе, лучше подстрахуйтесь. Также 
поводом для сомнений может служить наличие дополнитель-
ных слов в адресной строке: вместо google.com, например, 
msg-google.com и т.д. 

Обращайте внимание даже на отличие в одной букве.

Убедитесь, что соединение 
Wi-Fi и URL-адрес веб-сай-
та, который вы используете, 
безопасны. Никогда не дели-
тесь личными или финансо-
выми данными через обще-
доступное соединение Wi-Fi.  
Если вам необходимо делать 
покупки через общедоступ-
ный Wi-Fi, используйте VPN 
(виртуальную частную сеть), 
чтобы повысить безопасность 
транзакции.

Посещая веб-сайты, вы должны знать и понимать, какая ин-
формация о вас собирается. Об этом можно прочитать в том 
разделе сайта, где его владелец обязан опубликовать правила 
работы сайта с информацией личного характера (Рrivate Рolicy 
Statement).
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Интерфейс сайта, через кото-
рый происходит оплата, тоже 
играет большую роль. Если на 
привычном ресурсе вы заме-
тили необычное размещение 
объектов, другие цвета, шриф-
ты, орфографические ошибки 
— это сигнал задуматься о его 
подлинности.

Перед тем, как вводить данные банковской карты, убедитесь, 
что платежная форма содержит логотипы платёжных систем и 
иконки сервисов двухфакторной аутентификации — Verified by 
Visa, MasterCard SecureCode.

Следите за данными, введен-
ными с карточки. К примеру, 
если вы повторно совершаете 
покупку в интернет-магазине, 
и от вас не требуют заново ука-
зывать реквизиты банковской 
карты, обязательно свяжитесь с 
менеджерами и попросите уда-
лить эту информацию, иначе ею 
может в личных целях восполь-
зоваться кто-то другой.
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Не забывайте главное правило: 
надежный пароль не просто не-
обходим, а незаменим. В случае  
с онлайн-платежами это прави-
ло становится в разы актуальнее.  
Существуют сервисы проверки 
стойкости пароля.

Если вы регулярно соверша-
ете покупки через Интернет, 
заведите дополнительную 
интернет-карту, которую 
можно заказать практически  
в любом банке в дополнение  
к основной.

Установите лимит — сумму, больше которой 
нельзя потратить на покупки в сети за день 
или календарный месяц. К тому же не забудь-
те подключить услугу смс-банкинга, чтобы вам 
приходило подтверждение всех транзакций, 
проведенных с вашей картой.

Используйте надежную программу 
защиты от вредоносных программ.  
Убедитесь, что ваша программа защи-
ты от вредоносных программ обнов-
лена или для нее включена функция 
автоматического обновления.
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